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Términos de Referencia
Consultor/a para la elaboracion de una “Guia integral para la autodefensa digital:
herramientas, protocolos y redes de apoyo para la respuesta a amenazas contra la
libertad de expresion en el espacio civico digital”

1. Antecedentes

Fundacion CONSTRUIR es una organizacion civil boliviana sin fines de lucro que desarrolla
actividades de investigacion, educacion, comunicacion, deliberacion, monitoreo e incidencia
social, con la finalidad de contribuir a coordinar y promover acciones y estrategias que
generen procesos de participacion ciudadana para fortalecer el acceso a la justicia, la vigencia
plena de los derechos fundamentales de las personas y el desarrollo democratico, social y
econdémico con equidad de género en Bolivia.

Fundacion CONSTRUIR implementa el proyecto: “Voces y derechos en el espacio civico
digital, para la promocion y proteccion de la libertad de expresion y el derecho a la
informacion”, con el financiamiento de la Agencia Espafola de Cooperacion Internacional
para el Desarrollo (AECID) con el objetivo de promover el fortalecimiento de capacidades y
mecanismos de proteccion para la defensa, promocion y garantia de la libertad de expresion
y el espacio civico en el ambito digital.

El proyecto contempla el funcionamiento de una plataforma web de alertas tempranas
orientada a la defensa y autodefensa de la libertad de expresion en el entorno digital, asi como
al acompanamiento de casos. Dicha plataforma permitird el reporte de incidentes que
permitan el andlisis de riesgos digitales, con el propdsito de identificar mecanismos que
puedan restringir la libertad de expresion en internet. A partir de la informacion recopilada,
se generaran recomendaciones dirigidas a la proteccion de defensores de derechos humanos,
periodistas, medios de comunicacion y asambleistas frente a amenazas contra la libertad de
expresion en linea, tales como censura digital, amenazas, acoso en linea y bloqueos de
contenido, y contra el ejercicio de derechos en el espacio civico.

La plataforma busca ser una herramienta para promover una respuesta coordinada entre la
sociedad civil, los medios de comunicacion y los periodistas, y facilitard un acompafiamiento
integral a los casos detectados, que incluiré asesoria legal, apoyo psicosocial y estrategias de
incidencia para mitigar impactos.

En el marco de esta iniciativa se busca desarrollar una “Guia integral para la autodefensa
digital: herramientas, protocolos y redes de apoyo para la respuesta a amenazas contra la
libertad de expresion en el espacio civico digital” que aborde protocolos para la defensa (y
autodefensa), que incluya mecanismos de autoproteccion y respuesta a amenazas contra la
libertad de expresion digital, asi como el acompafamiento a casos mediante herramientas
digitales y datos de redes de apoyo.

Por lo mencionado previamente, se requiere contratar a un/a consultor/a encargado/a de
desarrollar una “Guia integral para la autodefensa digital: herramientas, protocolos y redes
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de apoyo para la respuesta a amenazas contra la libertad de expresion en el espacio civico
digital” de acuerdo a lo establecido en los Términos de Referencia.

2. Objetivos
2.1 Objetivo General

Desarrollar una Guia integral de protocolos para la defensa y autodefensa digital que
establezca lineamientos practicos y estrategias efectivas para la proteccion integral de
activistas, periodistas y defensoras/es de derechos humanos frente a riesgos derivados del
ejercicio de la libertad de expresion en linea en el espacio civico.

2.2 Objetivos Especificos
e Diseflar e implementar mecanismos de autoproteccion que permitan a activistas,
periodistas y defensoras/es de derechos humanos, mitigar vulnerabilidades frente a
riesgos derivados del ejercicio de la libertad de expresion en linea en el espacio civico.
e Identificar mecanismos de autoproteccion digital.

e Establecer protocolos de respuesta inmediata ante amenazas, ataques o incidentes que
pongan en riesgo la integridad digital y/o fisica de activistas, periodistas y
defensoras/es de derechos humanos frente a riesgos derivados del ejercicio de la
libertad de expresion en linea en el espacio civico.

e Crear un sistema de acompanamiento, definir estrategias de acompafiamiento a casos
mediante herramientas digitales y psicosocial para casos criticos, articulado con el
uso de herramientas digitales (monitoreo, otros.) y el mapeo de datos de redes de
apoyo locales, nacionales, regionales e internacionales, asi como recursos
disponibles.

e Generar rutas de actuacion que vinculen la evidencia digital con la proteccion legal y
la incidencia publica.

3. Alcance

Para Fundacion CONSTRUIR la “Guia integral para la autodefensa digital: herramientas,
protocolos y redes de apoyo para la respuesta a amenazas contra la libertad de expresion en
el espacio civico digital” busca ser un material teoérico/didactico/metodologico/para la
consulta y aplicacion de procesos de formacion de: activistas, periodistas y defensoras/es de
derechos humanos u otros grupos interesados en la tematica.

En la guia se desarrollan (en texto) los diferentes contenidos a tratar, acompafiado de
imagenes visuales (dibujos, graficas y otros) y las estrategias metodologicas para
desarrollarlas, permitiendo ser un material de consulta para la evaluacion de riesgos, mapeo
de buenas practicas de seguridad digital; protocolos para respuesta, herramientas digitales,
marco legal, mecanismos de denuncia y casos de estudio entre otros.
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La Guia tiene el propdsito de acompafiar procesos de formacion y fortalecimiento de
capacidades en distintos actores, siendo un material de apoyo al proceso de formacion, debe
contener también actividades (ejercicios) ludicas, didacticas y reflexivas para ser realizadas
de manera autonoma y grupal activistas, periodistas y defensoras/es de derechos humanos u
otros grupos interesados en la tematica.

Es importante que la guia cuenten con elementos tedricos comprensibles, concretos, precisos
y claros de todos los temas.

El consultor o la consultora proponente debera mediante reuniones, talleres y/o sesiones de
coordinacion, recabaréd informacion y documentacion técnica para la elaboracion de la guia.

4. Metodologia

La construccion de la guia se realizara bajo un enfoque participativo y colaborativo, que
incluya revision bibliografica, entrevistas a especialistas, talleres y la validacion tomando en
cuenta los siguientes componentes:

Sesiones de trabajo con personas defensoras y especialistas.

Revision de buenas practicas y estandares internacionales.

Validacion de los protocolos mediante ejercicios de simulacion y retroalimentacion.
Integracion de datos provenientes de redes de apoyo y sistemas de alerta temprana.

5.Perfil profesional requerido:

e Licenciado (a) en alguna rama social, como Derecho, Comunicacion Social,
Sociologia, Ciencias Politicas, Relaciones Internacionales o ramas afines al ambito
social.

e Cursos de especialidad, post-grado o formacion en materia de libertades
fundamentales, derechos humanos otros vinculados.

e Experiencia en la produccion de materiales educativos, incluyendo textos vinculados
a las tematicas de la consultoria. (Deseable no excluyente)

e Experiencia comprobada en elaboracion de materiales académicos.

e Experiencia en la redaccion de documentos.

6. Productos esperados:

En el marco de lo descrito previamente, se contempla la presentacion de los siguientes
productos:

Productos Descripcion
Producto N° 1 Propuesta de indice y contenidos de la guia
Plan de trabajo con indice de la guia para aprobacion de Fundacion

CONSTRUIR para avanzar en el desarrollo
del documento.
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Producto N°2 Documento estructurado en base al indice
Documento Guia aprobado entregado en formato editable con

sus respaldos.

El documento debe incluir bibliografia y
referencias de todas las fuentes citadas en el
desarrollo del contenido.

El documento ademés debe incluir
propuestas de  graficos, infografias,
esquemas que facilite una mayor
comprension  del  contenido.  Estas
referencias servirdn de base para el disefio

de la Guia.
Producto N°3 Elaborar un espacio de trabajo para la
Espacio de validacion de la Guia validacion del documento de Guia
elaborado.

Por lo anterior se requiere un documento
que incluya:

—Metodologia del espacio

—Presentacion del documento

—Fotografias del espacio

—Listas de participantes.

El espacio serd convocado por Fundacion
CONSTRUIR, sin embargo, el documento
deberda ser enviado previamente para su
revision de los organizaciones que
participaran en el espacio para la
retroalimentacion del documento, estos

comentarios formaran parte del documento
final de la Guia.

Los costos del espacio seran asumidos por
Fundacién Construir

Producto N°4 Informe de consultoria, que describa las
Informe de consultoria tareas desarrolladas en el marco de Ia
elaboracion de la guia.

*Todos los productos deberan ser presentados de formato fisico (impresos) y digital
(documentos electronicos en un CD), acompanados de una carta de presentacion de
productos.
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7.Plazo de la consultoria y forma de pago

La consultoria, tendrd un plazo maximo de 45 dias calendario, a partir de la firma del
contrato.

La forma de pago serd en dos pagos: 40% contra presentacion y aprobacion del producto N°1
y 60% con la presentacion del producto N°2, N°3 y N°4 detallado en los presentes Términos
de Referencia. Para acceder al pago todos los productos, deberan estar debidamente
aprobados por la Fundacion CONSTRUIR.

El/la consultor/a sera responsable de cumplir con las correspondientes obligaciones
impositivas debiendo presentar, para el correspondiente pago, factura personal de sus
servicios a nombre de: FUNDACION CONSTRUIR con NIT: 174974021, en caso de no
facturar, mediante nota formal justificar la ausencia de este documento.

8.Criterios de adjudicacion

Se realizaré la adjudicacion a partir de un proceso de calificacion de propuestas, basado en
el criterio de la mejor relacion entre calidad-precio, de acuerdo a los siguientes pardmetros:

Evaluacion de la propuesta Técnica: La evaluacion de la propuesta técnica se basara en los
siguientes criterios:

e Planificacion coherente para el desarrollo de la consultoria, relacion del trabajo con
los dias planificados.

e Especificidad de la propuesta técnica de acuerdo al trabajo a ser desarrolladlo
e Relacion entre la propuesta técnica y economica.

Evaluacion de la Hoja de Vida: La evaluacion de la Hoja de vida sera desarrollada de
acuerdo a los siguientes parametros:

e Cumplimiento del perfil requerido en el punto 5 del presente documento (perfil
académico y experiencia solicitada)

¢ Inclusion de respaldos relevantes de hoja de vida.

Evaluacion de la propuesta econémica: La propuesta econdmica sera evaluada de acuerdo
a los siguientes criterios:

e Razonabilidad y competitividad del precio: se evaluard el monto ofertado en
comparacion con las demas propuestas recibidas, analizando su coherencia con los
precios y la relacion del alcance de la consultoria.
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e Desglose y claridad del presupuesto: se valorara el nivel de detalle en la estructura de
costos presentada, incluyendo honorarios, costos operativos, impuestos y otros gastos
asociados, a fin de garantizar el alcance de la consultoria. Se considerara si la
propuesta econdmica es realista y suficiente para garantizar la adecuada ejecucion de
la consultoria sin comprometer la calidad de los resultados.

e Coherencia con la propuesta técnica: se analizara los recursos financieros solicitados
y los productos, resultados planteados en la propuesta técnica.

Seleccion y evaluacion: La seleccion de la propuesta se desarrollara a través de la reunion
de un comité de evaluacion que procedera con la revision del cumplimiento de los criterios
de adjudicacion.

Solo las propuestas que cumplan con los criterios definidos podran ser evaluadas de acuerdo
al siguiente cuadro de calificacion:

Criterio Puntaje (100)
Criterios de Evaluacion Técnica

Propuesta técnica 40 puntos
Experiencia — Hoja de Vida 30 puntos
Criterios de Evaluacion econdmicos

Propuesta econdmica 30 puntos
TOTAL 100 puntos

9. Plazo de la convocatoria y presentacion de propuestas:

Las personas interesadas en el desarrollo de la consultoria deberan enviar la documentacion
que se detalla a continuacion:

I.  Carta de postulacion a consultoria que contenga su expresion de interés para el
desarrollo de la consultoria.
II.  Propuesta técnica que contemple la metodologia para el desarrollo de la consultoria.
III.  Hoja de vida con respaldos documentales. (Todos los respaldos del CV deberan
estar escaneados)
IV. Numero de Identificacion Tributaria, en caso de no contar con este documento,
mediante nota formal justificar la ausencia del mismo
V. Copia de cédula de identidad.
VI.  Propuesta econémica que contenga el monto solicitado para el desarrollo de los
productos
En caso de empresas consultoras se deberd acompafiar, ademés: Registro de
SEPREC vigente, NIT, poder legal y cédula de identidad del representante.

La documentacion solicitada debera ser remitida al correo
convocatorias@fundacionconstruir.org hasta las 23:59 pm. del martes 4 de agosto de
2026.
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